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h Hochschule Niederrhein

University of Applied Sciences

Das Prasidium der Hochschule Niederrhein hat gemaf § 16 Hochschulgesetz NRW i.V.m.
Art. 4 Nr. 7, 24 Abs. 1 der Europaischen Datenschutzgrundverordnung (EU-DSGVO) die
nachfolgende Informationssicherheits- BCM, und Datenschutz-leitlinie beschlossen.
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1 Grundlagen und Anwendungsbereich

Die Wahrung von Personlichkeitsrechten, sichere IT-Prozesse und ein im Bedarfsfall
funktionierendes Notfallmanagement sind fir die Hochschule Niederrhein von zentraler
Bedeutung.

Zur Erfullung ihrer Aufgaben aus dem Hochschulgesetz NRW verarbeitet die Hochschule Nie-
derrhein eine Vielzahl von personenbezogenen Daten von ihren Mitgliedern und Angehdrigen,
aber auch von Bewerbern, von Forschung betroffenen Personen und externen Dienstleistern
und Lieferanten. Nach Art. 8 der EU-Grundrechts-Charta hat jede Person das Recht auf Schutz
der personenbezogenen Daten. Dariber hinaus wird der Schutz der informationellen Selbst-
bestimmung durch die EU-Datenschutzgrundverordnung, das Grundgesetz, das Landesda-
tenschutzgesetz und die bereichsspezifischen Regelungen zum Datenschutz an Hochschulen
auch auf Landerebene weiter spezifiziert. Die Hochschule Niederrhein bekennt sich vorbe-
haltslos zu diesem Grundrecht und setzt sich aktiv fir die Verwirklichung des Personlichkeits-
schutzes nach MalRRgabe der geltenden Gesetze ein. Aus diesem Grunde verpflichtet sie sich
ein Datenschutz-Management-System aufzubauen, mit dem der Schutz personenbezogener
Daten an der Hochschule Niederrhein gewahrleistet wird.

Besondere Bedeutung kommt auch der Informationssicherheit zu. Funktionierende und
sichere Geschéftsprozesse sind eine mafigebliche Voraussetzung fur die Leistungsfahigkeit
einer Hochschule. Sie bilden die Grundvoraussetzung flir den Daten- und
Personlichkeitsschutz. Dartber hinaus stellen sie die Arbeitsfahigkeit der Hochschule, die gute
Qualitat des Lehrangebots, moderne Forschungsvorhaben, aber auch die Arbeitsplatze der
vielen Menschen, die an, mit oder fiir die Hochschule Niederrhein tatig sind, sicher. Um diese
in ihrer Funktionsfahigkeit zu schitzen, bedarf es einer Informationssicherheitsstrategie,
dessen Kernelement ein kontinuierlicher Informationssicherheitsprozess ist. Dieser wird durch
die EinfUhrung eines Informationssicherheitsmanagementsystems initiiert, das dem IT-
Grundschutz des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) folgt. Zentrale
Grundlage ist das IT-Grundschutzprofil fir Hochschulen.

Daruber hinaus bendtigt die Hochschule Niederrhein ein Business-Continuity-Management
zur Steuerung samtlicher Aktivitaten, die eine geordnete Geschéaftsfortflihrung nach grofieren
Schadensereignissen zum Ziel haben. Dies umfasst die Notfallvorsorge zur Vermeidung bzw.
Reduzierung von Unterbrechungen sowie die Reaktion zur Wiederherstellung von
Geschaftsprozessen.

Mit dieser Leitlinie betont das Prasidium die Wichtigkeit der vorgenannten Guter und definiert
gleichzeitig Schutzziele und Verantwortlichkeiten. In diesem Sinne stellt die Leitlinie ein Rah-
menwerk dar, das durch konkrete Vorgaben und Prozesse auszufillen ist. Entsprechend wird
die Hochschule konkrete Richtlinien, Vorgaben und Handlungsanweisungen erlassen, um die
Ziele dieser Leitlinie zu erreichen. Eine jeweils aktuelle Ubersicht wird im Info-ABC bereitge-
stellt.

Sie gilt fir die Wahrnehmung samtlicher Aufgaben der Hochschule Niederrhein. Hinsichtlich
der Informationssicherheit umfasst die Leitlinie die gesamte Informationstechnik, die zur Erfll-
lung der Aufgaben der Hochschule Niederrhein eingesetzt werden.
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2 Ziele der Hochschule Niederrhein

Die Hochschule Niederrhein beabsichtigt sich mit wirtschaftlichem Ressourceneinsatz einem
moglichst hohen Maf} an Datenschutz, Informationssicherheit und Ausfallschutz zu ndhern und
verbleibende Restrisiken auf ein akzeptables Mal} zu minimieren.

Dabei verfolgt die Hochschule einen risikobasierten Ansatz und konzentriert sich
beispielsweise im Datenschutz insbesondere auf den Schutz sensibler personenbezogenen
Daten und risikoreicher Verarbeitungen. Zur Umsetzung der Informationssicherheitsziele
kénnen Informationsverbliinde mit unterschiedlichem Schutzniveau gebildet werden.

2.1 Datenschutz

Art. 5, Abs. 2 und Art. 24 Abs. 1 EU-DSGVO beinhalten eine Rechenschaftspflicht, nach der
die datenverarbeitende Stelle nachweisen muss, dass die Verarbeitung von personenbezoge-
nen Daten unter Einhaltung der Datenschutzbestimmungen aus Art. 5 Abs. 1 EU-DSGVO und
den weiteren konkretisierenden Vorgaben aus der EU-DSGVO und dem Landesrecht erfolgt.
Zu diesem Zwecke baut die Hochschule Niederrhein ein Datenschutz-Management auf, das
insbesondere die folgenden materiellen Anforderungen nachweisbar sicherstellen wird:

a. Gewabhrleistung einer rechtmafigen, fairen und transparenten Verarbeitung:
a. Verarbeitungen erfolgen nur mit Rechtsgrundlage (Gesetz, Einwilligung).
b. Vorrang der Direkterhebung bei der betroffenen Person.
c. Transparente Informationen Uber Art und Umfang der Verarbeitung, Betroffenen-
und Beschwerderechte.
d. Fuhrung eines Verzeichnisses von Verarbeitungstatigkeiten zur Ermdglichung von
Kontrollen durch die Aufsichtsbehérde.

b. Einhaltung der Anforderungen zur Zweckbindung, indem Daten nur fur festgelegte, ein-
deutige und legitime Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden.

c. Einhaltung des Grundsatzes der Datenminimierung, indem nur die fur die Aufgabenerfiil-
lung erforderlichen Daten erhoben und verarbeitet werden.

d. Gewahrleistung der sachlichen Richtigkeit der Daten, indem MalRRnahmen getroffen wer-
den, um personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung un-
richtig sind, unverziglich 16schen oder berichtigen zu kdnnen.

e. Speicherbegrenzung, indem Daten in einer Form gespeichert werden, die die Identifizie-
rung der betroffenen Person mit den gebotenen gesetzlichen Ausnahmen nur so lange
ermoglicht, wie es fur den Zweck der Verarbeitung erforderlich ist.

f.  Gewahrleistung von Verfugbarkeit, Integritdt und Vertraulichkeit, indem die personenbe-
zogenen Daten in einer Weise verarbeitet werden, die eine angemessene Sicherheit ge-
wahrleistet, insbesondere den Schutz vor:

a. Unbefugter oder unrechtmaRiger Verarbeitung,

b. Unbeabsichtigtem Verlust,

c. Unbeabsichtigter Zerstérung oder Schadigung.
Hier soll die Verzahnung mit dem bestehenden Informationssicherheits-Management an
der Hochschule Niederrhein zu groRtmdglichen Synergien fuhren, soweit kein Konflikt zwi-
schen Sicherheitsma3nahmen und Datenschutz besteht.
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2.2

Verwirklichung der Betroffenenrechte durch Strukturen und Meldewege, die Auskunfte und
daran anknipfende weitere Betroffenenrechte ermdoglichen.

Einhaltung der gesetzlichen Anforderungen bei der Einbindung von Dritten in die eigene
oder gemeinsame Datenverarbeitung.

Prifung der RechtmaRigkeit von Datentransfers an Stellen aufRerhalb der EU.
Strukturelle und organisatorische Sicherstellung der Meldepflichten aus Art. 33 und 34 EU-
DSGVO bei DatenschutzverstéfRen gegeniber Aufsichtsbehérde und betroffenen Perso-
nen. Hierzu gehdrt insbesondere die Sensibilisierung und Schulung der Mitarbeitenden,
damit Vorfalle vermieden, richtig erkannt, richtig eingeordnet und richtig gemeldet werden.
Durchfuihrung von Datenschutz-Folgeabschatzungen bei Vorliegen der Voraussetzungen
aus Art. 35 EU-DSGVO.

Informationssicherheit

Bezogen auf die Bewahrung der Grundwerte Vertraulichkeit, Verfugbarkeit und Integritat
verfolgt die Hochschule die folgenden allgemeinglltigen Informationssicherheitsziele:

EinfUhrung und kontinuierliche Weiterentwicklung eines
Informationsmanagementsystems nach BSI IT-Grundschutz,

Zuverlassige Unterstlitzung des Hochschulbetriebs und der Geschéaftsprozesse durch
die IT,

Sicherstellung der Kontinuitat der Arbeitsablaufe innerhalb der Organisation,

Schutz von Daten und Informationen unter Berlcksichtigung ihrer spezifischen
Anforderungen (personenbezogene Daten, Verwaltungs- oder Forschungsdaten usw.),
Schutz der Infrastruktur gegen Missbrauch von innen und auf3en,

Minimierung von Schaden basierend auf Sicherheitsvorfallen,

Einhaltung gesetzlicher Vorgaben zum Umgang mit Informationen und Systemen,
Gewahrleistung des informationellen Selbstbestimmungsrechts des Betroffenen bei der
IT-gestltzten Verarbeitung personenbezogener Daten,

Aufrechterhaltung der positiven Aufdendarstellung,

Fachbereiche und Organisationseinheiten kénnen fur ihren Bereich weitere, individuelle
Informationssicherheitsziele formulieren.

2.3 Business-Continuity-Management

Fir den Bereich des Business-Continuity-Management, mit dem Schwerpunkt der
Vefugbarkeit, verfolgt die Hochschule die folgenden Ziele:

Einfihrung und kontinuierliche Weiterentwicklung eines Business-Continuity-
Management nach BSI 200-4,

Erstellung eines Notfallhandbuch, dass die notwendigen Malinhahmen nach BCM-
Standard BSI 200-4 enthalt, die bei Eintritt eines Notfalls getroffen werden muissen,
Bekanntgabe des Notfallhandbuch an alle Beteiligten und Erganzung um
zielgruppenspezifische Notfallchecklisten und —leitfaden.

Die Hochschulleitung verflichtet sich zur kontinuierlichen Aktualitdt des Handbuches.
Einschrankungen im Betrieb und Nutzung von IT-Anwendungen, IT-Systemen und
Dienstleistungen erfolgen nur soweit, wie es zur Erreichung der Schutzziele — abgeleitet aus
der Hochschulstrategie - notwendig ist.
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3 Organisation und Verantwortlichkeiten

Um die Ziele des Datenschutzes und der Informationssicherheit zu erreichen, hat die
Hochschule Niederrhein Verantwortlichkeiten definiert und geschaffen, die sich aus dem
Gesetz und unserer Organisationsstruktur ergeben.

3.1 Prasidium

Das Prasidium leitet gem. § 16 Abs. 1 S. 1 HG NRW die Hochschule Niederrhein. Es tragt die
Gesamtverantwortung fir den Datenschutz, die Informationssicherheit und das Business-
Continuity-Management. Es erlasst verbindliche Regeln fiir die genannten Bereiche und gibt
sie den Hochschulangehorigen bekannt. Ihm obliegt wegen des Fehlens einer anderweitigen
Zustandigkeitsregelung die Verantwortung und Rechenschaftspflicht nach Art. 5 Abs. 2 und
Art. 24 Abs. 1 EU-DSGVO. Das heil3t, dass das Prasidium sicherstellt und nachweist, dass die
Verarbeitung von personenbezogenen Daten in der Hochschule unter Einhaltung der
Datenschutzbestimmungen der EU-Datenschutzgrundverordnung und den weiteren
konkretisierenden Vorgaben des Bundes- und Landesrechts, insbesondere des DSG NRW,
erfolgt. Das Prasidium tragt dieser Anforderung dadurch Rechnung, dass es die erforderlichen
finanziellen, personellen und zeitlichen Ressourcen fur die Umsetzung des Datenschutzes zur
Verfugung stellt. Es tragt weiterhin dafir Sorge, dass Mitglieder und Angehérige der
Hochschule durch Informationsangebote oder Schulungen fir den Datenschutz und die
Sicherheit personenbezogener Daten sensibilisiert werden.

3.2 DSB: Datenschutzbeauftragter

Die Hochschule Niederrhein hat einen behérdlichen Datenschutzbeauftragten und einen
Stellvertreter bestellt. Diese nehmen die Pflichten nach Art. 39 EU-DSGVO wahr und sind
insbesondere Ansprechpartner fir betroffene Personen und fir die zustandige
Datenschutzaufsichtsbehdérde.

3.3 Governance, Compliance und Datenschutz Lab

Das Governance, Compliance und Datenschutz Lab unterstitzt insbesondere das Prasidium
und die Flhrungskrafte bei der Wahrnehmung der vorgenannten Pflichten. Dabei wirkt es auf
die Entwicklung, Implementierung und Optimierung von datenschutzrechtlichen Regelungen
und Prozessen hin und unterstitzt als zentrale Koordinations- und Anlaufstelle flr den
operativen Datenschutz und die Informationssicherheit bei der Einhaltung der gesetzlichen
Bestimmungen. Dariber hinaus bietet es Beratung, Unterstlitzung und Schulungen fir die
Datenschutzkoordinator:innen und andere Angehdrigen der Hochschule Niederrhein.

3.4 Datenschutzkoordinator :innen

Alle Fachbereiche, Organisationseinheiten und Einrichtungen sollen
Datenschutzschutzkoordinator:innen benennen, um die jeweilige Leitung in Angelegenheiten
des Datenschutzes zu beraten und als Multiplikator vor Ort (bereichsinterne)
Prozesskenntnisse  und Datenschutzkenntnisse ~ zu  verbinden. So  kdnnen
Verarbeitungsvorgange personenbezogener Daten vor Ort aufgeklart, dargestellt,
datenschutzfreundlich gestaltet und dokumentiert werden. Die Nahe zur praktischen
Umsetzung ermdglicht eine kontinuierliche Aktualisierung der Dokumentationen, auch wenn
sich die Ablaufe in der Praxis andern. Die Datenschutzkoordinator:innen sind Teil der
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hochschulweiten Datenschutzkultur und lhre ersten Ansprechpersonen in allen Belangen rund
um den Datenschutz.

3.5 ISB: Informationssicherheitsbeauftragter

Der Informationssicherheitsbeauftragte wird von der Hochschulleitung bestellt und tGbernimmt
innerhalb der Stabsstelle Informationssicherheit eine steuernde Funktion und koordiniert den
hochschulweiten Informationssicherheitsprozess. Dies umfasst praventive, dedektive sowie
reaktiven MalRnahmen im Rahmen deines Informationssicherheitsmanagementsystems
(ISMS). Der Informationssicherheitsbeauftragte ist in allen fir die Informationssicherheit
relevanten Themen zu informieren bzw. bei grundlegenden Entscheidungen, Vorhaben und
Anderungen, die die Informationssicherheit berlinren kénnen frilhzeitig einzubeziehen und
anzuhdren.

3.6 BC-Manager

Der BC-Manager Ubernimmt innerhalb der Stabsstelle Informationssicherheit eine steuernde
Funktion und koordiniert das Business-Continuity-Management nach BSI Standard 200-4. Er
ist daflr zustandig, das BCMS sowie die zugehérigen Prozesse, Methoden, Verfahren und
Rollen in Abstimmung mit der Institutionsleitung zu definieren, zu implementieren und
weiterzuentwickeln. Dazu erfolgt eine enge Zusammenarbeit mit dem Notfall- und
Krisenmanagement der Hochschule. Ferner kann der BC-Manager weitere erforderliche
Rollen der BCM-Organisation und deren Zustandigkeiten, z.B. der besonderen
Aufbauorganisation (BAO) fiir den Notfall, gemeinsam mit der Institutionsleitung definieren.

3.7 CIO: Chief Information Officer

Die zentrale interne Instanz flr die operative Informationssicherheit der zentral betriebenen IT-
Systeme ist die IT-Leitung (CIO). Sie verantwortet den sicheren Betrieb und die Umsetzung
geeigneter Sicherheitsmechanismen. In Zusammenarbeit mit dem
Informationssicherheitsbeauftragten, BC-Manager und dem Datenschutzbeauftragten bringt
sie bei allen IT-Projekten frihzeitig die fur die spezifischen Aspekte und Anliegen ein und ist
fur die Umsetzung geeigneter Sicherheitsmalnahmen zustandig.

3.8 Vorgesetzte

Ungeachtet der Verantwortlichkeit der Hochschulleitung und der IT-Leitung sind Datenschutz
und Informationssicherheit ein integraler Bestandteil der jeweiligen Fachaufgabe. Somit
Ubernehmen Vorgesetzte an der Hochschule Niederrhein die Zustandigkeit fir den
Datenschutz in ihrem Geschéftsbereich. Die Vorgesetzten haben eine Vorbildfunktion. Es
obliegt ihnen, den Datenschutz und die Informationssicherheit in ihrem Bereich umzusetzen,
aufrecht zu erhalten und bei Bedarf an neue rechtliche, technische und organisatorische
Gegebenheiten anzupassen. In Bereichen, in denen IT-Infrastruktur eigenverantwortlich
betrieben wird, verantworten die Vorgesetzten den technisch sicheren und rechtssicheren
Betrieb der IT und Uberwachen die Umsetzung geeigneter SicherheitsmalRnahmen. Eine
Definition der verschiedenen Vorgesetzten ist der Dienstanweisung zur Bestimmung der
Vorgesetzten an der Hochschule Niederrhein (Amtliche Bekanntmachung Nr. 21/2024) zu
entnehmen.
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3.9 Mitarbeitende

Jede/r Beschaftigte der Hochschule Niederrhein, d.h. jede Professorin und jeder Professor,
wissenschaftliche Mitarbeiter/in sowie Mitarbeiter/in aus Technik und Verwaltung,
studentische Aushilfe sowie studentische (SHK) und wissenschaftliche Hilfskraft (WHK),
Ubernimmt personlich die Verantwortung dafur, dass bei Erledigung der ihnen Ubertragenen
Aufgaben des eigenen Verantwortungsbereichs die einschlagigen Bestimmungen des
Datenschutzes und der Informationssicherheit beachtet werden. Sie nehmen die angebotenen
Informations- und Schulungsangebote wahr und nutzen die ihnen zuganglichen
personenbezogenen Daten nur im Rahmen der ihnen Ubertragenen Aufgaben. Bei
studentischen Beschaftigten haben die direkten Vorgesetzen eine angemessene
Sensibilisierung sicherzustellen, die dem Aufgabengebiet entspricht.

Die Mitarbeitenden sollen sich stets der Bedeutung der Informationssicherheit bewusst sein
und aktiv an der Abwehr und Bekdmpfung von materiellen und ideellen Schaden mitwirken.
Sie mulssen verantwortungsbewusst mit den Informationssystemen und den darauf
gespeicherten und dort verarbeiteten Daten umgehen und auf die Wahrung von Betriebs- und
Geschaftsgeheimnissen achten. Bei UnregelmaRigkeiten missen die Mitarbeitenden
unverzlglich den Informationssicherheitsbeauftragten bzw. Datenschutzbeauftragen und ihre
Vorgesetzten informieren, ggf. unter Zuhilfenahme von  Moglichkeiten  des
Hinweisgeberschutzes. Es wird erwartet, dass alle Nutzenden von I[T-Systemen die
vorliegende Leitlinie kennen und beachten. Im Rahmen der BCM-Organisation stellen alle
Hochschulangehorige einen wichtigen Bestandteil des BCM dar, um die Institution gegentber
Schadensereignissen und deren Auswirkungen resilienter zu machen. Daher sind alle
Hochschulangehorige aufgefordert, in ihren jeweiligen Aufgabenbereichen die BCM-
Organisation dabei zu unterstitzen, das BCMS zu etablieren, aufzubauen und kontinuierlich
weiterzuentwickeln.

4 Monitoring und kontinuierliche Verbesserung

Zu Sicherhstellung der Qualitat des ISMS, BCMS und DSMS kommt das PDCA-Modell mit
den Phasen Planen, Durchfiihren, Uberwachen und Optimieren zur Anwendung. Es wird in
regelmafigen Abstanden geprift, ob das gewahlte Vorgehen mit den Rahmenbedinungen
ubereinstimmt, die Sicherheitsziele noch angemessen sind und die Aktualitdt der Leitlinien
gegeben ist. Im Rahmen von interen und externen Audits wird die Wirksamkeit der
Managementsysteme sichergestellt.

5 Folgen von Zuwiderhandlungen

Beabsichtigte oder grob fahrlassige Handlungen, die Sicherheitsvorgaben verletzen, kénnen
finanzielle Verluste bedeuten sowie Mitarbeitende, Geschéaftspartner und Kunden schadigen
oder den Ruf der Hochschule Niederrhein gefahrden. Allen, die an der Hochschule Niederrhein
personenbezogene Daten verarbeiten oder IT-Systeme nutzen, muss ihre Verantwortung beim
Umgang mit diesen bekannt sein. Es ist darauf hinzuweisen, dass samtliche Nichteinhaltungen
oder bewusste Verletzung dieser Leitlinie oder der daraus abgeleiteten ausdrucklichen
Regelungen eine Verletzung der Dienstpflicht ist, die dienst-, arbeits-, straf- und zivilrechtliche
Folgen nach sich ziehen kann.
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Diese Richtlinie tritt zum 06.05.2025 in Kraft. Gleichzeitig treten die Datenschutz-Leitlinie der
Hochschule Niederrhein vom 3. Januar 2019 und die Leitlinie zur Informationssicherheit an
der Hochschule Niederrhein vom 14.02.2019 auf3er Kraft.

Ausgefertigt aufgrund des Beschlusses des Prasidiums der Hochschule Niederrhein vom
06.05.2025

Krefeld, 06.05.2025

Dr. Thomas Griinewald
Prasident

der Hochschule Niederrhein
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Informationssicherheitsleitlinie

2.0 19.12.2018 Patrick Feldmann (ISB) | Aktualisierung der Leitlinie
Informationssicherheit

03.01.2019 Verabschiedung Datenschutz-

Leitlinie

21 14.02.2019 Malte Stock (ISB) Aktualisierung der Leitlinie

Informationssicherheit,
Organigramm der Hochschule
Niederrhein entfernt und durch Link
zur Webseite ersetzt

3.0 22.04.2025  Christian ter Stein (ISB), Konsekutive Neufassung der
. Leitlinie auf Basis IT- Grundschutz-
Prof. Dr. Timo . ”
Schwarzwalder (DSB) Kompendium Edition 2023 des BSI.

Zusammenflhrung mit der
David Peters (stv. DSB)  Datenschutz-Leitlinie und

Salah Hajou (BCMB) Erganzung um BCM

11 TLP:CLEAR|


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.html
https://intern.hs-niederrhein.de/service/info-abc/#c852
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